_ UBND TINH LONG AN CONG HOA XA HOI CHU NGHIA VIET NAM
SO GIAODUC VADBAOTAO Poc lap - Tw do - Hanh phuc

Sb: 2058 /SGDDT-HCQT Long An, ngay 30 thdng 5 nam 2024
V/v tuyén truyén vé phong, chong
Itra ddo trén khong gian mang

Kinh guri:
- Phong GD&DT cac huyén, thi xa, thanh pho;
- Cac don vi truc thudc So.

Can ct Cong vin sd 1224/STTTT-CNTT&BCVT ngay 28/5/2024 cua
S¢ Thong tin va Truyén thong vé viéc tuyén truyén vé phong, chdng lira dao
trén khong gian mang

Nham nang cao nhan thirc ciia cong chirc, vién chirc, ngudi lao dong
nganh gido duc trong viéc phong chdng lra dao trén khong gian mang dugc
thuc hi¢n thong qua mang xa hoi. S6 GD&DT dé nghi Thu trudng cac don vi
trién khai thuc hién cc ndi dung sau:

- Trién khai tuyén truyén, phd bién thuong xuyén vé cac phuong thirc
to1 pham mang sur dung dé Itra dao truc tuyén, cac khuyén nghi phong tranh
va mot s6 bién phap dé phong tranh Ira ddo trén khong gian mang phd bién
hién nay theo tai liéu kém theo Cong vin s6 397/TTCS-TTTH cua Cuc Thong
tin co s& - B6 Thong tin va Truyén thong.

- Tiép tuc ddy manh cong tac tuyén truyén, phd bién nhim nang cao
nhan thire, tinh than canh giac cua cong chirc, vién chirc, nguoi lao dong, hoc
sinh va nguoi than vé cac thu doan, cac hanh vi ltra déo qua mang xa hdi ctua
cac d6i tuong Ira dao nhu: Khuyén cdo khong cung cip hodc ding tai thong
tin, hinh anh c4 nhan 1én mang xa hoi; khong cung cip thong tin c4 nhan cho
bat ky td chirc, c4 nhan nao khi chua biét ho 14 ai va st dung vao muc dich gi;
khong cung cép tén dang nhap, mat khau truy nhap/ma PIN internet banking,
ma OTP cho nguoi khac, ngay ca khi nhan dugc yéu cau tir nhan vién ngan
hang; khong nhap tén ding nhap, mat khau truy cap/ma PIN internet banking,
méa OTP, sb tai khoan... cia minh vao trang web hoac lién két la khac véi
nhing trang web chinh théng ctia ngan hang da va dang sir dung; khong thuc
hién cac yéu cau chuyén tién thong qua tin nhan mang xa hoi, ké ca 1a nguoi
than, ban bé. Trudc khi chuyén tién cho ngudi than, ban bé cin goi dién thoai
cho nguoi d6 dé xac dinh lai ndi dung chuyén tién; cin trong voi cac cude goi
thoai tir sd la, dic biét 1a cac dau sb tir nude ngoai; khong nén tin vao nhirng
chiéu trd nhén thuéng qua mang, vay tién qua mang, 1am viéc online — cong
tac vién ngan hang... roi chuyén tién qua tai khoan ngan hang dé 1am thu tuc



nhan; tuyét d6i khong duoc sir dung s6 tién “chuyén nhim” vao viéc chi tiéu
c4 nhan nén lién lac véi ngan hang dé giai quyét...Han ché chia sé thong tin
c4 nhan cua minh trén mang trir khi chic chan thong tin dugc st dung c6
kiém soat, khong nén giri théng tin c4 nhan nhu: can cudc cong dan, ho chiéu,
bang lai xe... qua mang, chi cung cip thong tin c4 nhan cho c4 nhan va to
chtrc tin tudng; thiét 1ap mat khau an toan va 2 16p dé bao vé tai khoan mang
xa hoi (facebook, zalo, tiktok, instagram...) cia minh, sir dung sb6 va ky tu
dic biét. Poi mat khau thudong xuyén va khong nén sir dung mat khau giéng
nhau cho nhiéu tai khoan khac nhau. Can 1ap mat khau 2 16p dé khi c6 ké xau
truy cap vao tai khoan ctia minh s& dugc canh bao dén dién thoai da dang ky
vo1 nha cung cép dich vuy; chu dong tim hiéu vé cac mdi de doa tir khong gian
mang; chu dong tim hiéu vé cac phuong thirc bao mat thong tin, cip nhat
nhirng tin trc m&i nhat vé cac mdi de doa bao mat va hoc cach phong ngira
chung; can sir dung cac cong cu bao mat nhu phan mém chdng virus va phan
mém chéng danh cap thong tin dé bao vé tai khoan ctia minh trén mang.

Nhén dugc van ban nay dé nghi cac don vi td chure thuc hién./.
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Nguyén Hong Phiic
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