
 

UBND TỈNH LONG AN
SỞ  GIÁO DỤC VÀ ĐÀO TẠO

Số:           /SGDĐT-HCQT
V/v  tuyên truyền về phòng, chống

lừa đảo trên không gian mạng

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Long An, ngày        tháng 5 năm 2024

Căn cứ Công văn số 1224/STTTT-CNTT&BCVT ngày 28/5/2024 của 
Sở Thông tin và Truyền thông về việc tuyên truyền về phòng, chống lừa đảo 
trên không gian mạng

Nhằm nâng cao nhận thức của công chức, viên chức, người lao động 
ngành giáo dục trong việc phòng chống lừa đảo trên không gian mạng được 
thực hiện thông qua mạng xã hội. Sở GD&ĐT đề nghị Thủ trưởng các đơn vị 
triển khai thực hiện các nội dung sau:

- Triển khai tuyên truyền, phổ biến thường xuyên về các phương thức 
tội phạm mạng sử dụng để lừa đảo trực tuyến, các khuyến nghị phòng tránh 
và một số biện pháp để phòng tránh lừa đảo trên không gian mạng phổ biến 
hiện nay theo tài liệu kèm theo Công văn số 397/TTCS-TTTH của Cục Thông 
tin cơ sở - Bộ Thông tin và Truyền thông.

 - Tiếp tục đẩy mạnh công tác tuyên truyền, phổ biến nhằm nâng cao 
nhận thức, tinh thần cảnh giác của công chức, viên chức, người lao động, học 
sinh và người thân về các thủ đoạn, các hành vi lừa đảo qua mạng xã hội của 
các đối tượng lừa đảo như: Khuyến cáo không cung cấp hoặc đăng tải thông 
tin, hình ảnh cá nhân lên mạng xã hội; không cung cấp thông tin cá nhân cho 
bất kỳ tổ chức, cá nhân nào khi chưa biết họ là ai và sử dụng vào mục đích gì; 
không cung cấp tên đăng nhập, mật khẩu truy nhập/mã PIN internet banking, 
mã OTP cho người khác, ngay cả khi nhận được yêu cầu từ nhân viên ngân 
hàng; không nhập tên đăng nhập, mật khẩu truy cập/mã PIN internet banking, 
mã OTP, số tài khoản… của mình vào trang web hoặc liên kết lạ khác với 
những trang web chính thống của ngân hàng đã và đang sử dụng; không thực 
hiện các yêu cầu chuyển tiền thông qua tin nhắn mạng xã hội, kể cả là người 
thân, bạn bè. Trước khi chuyển tiền cho người thân, bạn bè cần gọi điện thoại 
cho người đó để xác định lại nội dung chuyển tiền; cẩn trọng với các cuộc gọi 
thoại từ số lạ, đặc biệt là các đầu số từ nước ngoài; không nên tin vào những 
chiêu trò nhận thưởng qua mạng, vay tiền qua mạng, làm việc online – cộng 
tác viên ngân hàng… rồi chuyển tiền qua tài khoản ngân hàng để làm thủ tục 
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nhận; tuyệt đối không được sử dụng số tiền “chuyển nhầm” vào việc chi tiêu 
cá nhân nên liên lạc với ngân hàng để giải quyết…Hạn chế chia sẻ thông tin 
cá nhân của mình trên mạng trừ khi chắc chắn thông tin được sử dụng có 
kiểm soát, không nên gửi thông tin cá nhân như: căn cước công dân, hộ chiếu, 
bằng lái xe… qua mạng, chỉ cung cấp thông tin cá nhân cho cá nhân và tổ 
chức tin tưởng; thiết lập mật khẩu an toàn và 2 lớp để bảo vệ tài khoản mạng 
xã hội (facebook, zalo, tiktok, instagram…) của mình, sử dụng số và ký tự 
đặc biệt. Đổi mật khẩu thường xuyên và không nên sử dụng mật khẩu giống 
nhau cho nhiều tài khoản khác nhau. Cần lập mật khẩu 2 lớp để khi có kẻ xấu 
truy cập vào tài khoản của mình sẽ được cảnh báo đến điện thoại đã đăng ký 
với nhà cung cấp dịch vụ; chủ động tìm hiểu về các mối đe dọa từ không gian 
mạng; chủ động tìm hiểu về các phương thức bảo mật thông tin, cập nhật 
những tin tức mới nhất về các mối đe dọa bảo mật và học cách phòng ngừa 
chúng; cần sử dụng các công cụ bảo mật như phần mềm chống virus và phần 
mềm chống đánh cắp thông tin để bảo vệ tài khoản của mình trên mạng. 

Nhận được văn bản này đề nghị các đơn vị tổ chức thực hiện./.

Nơi nhận:
- Như trên;
- GĐ, PGĐ Sở;
- Các phòng Sở;
- Thanh tra Sở;
- Lưu: VT, HCQT.

KT. GIÁM ĐỐC
PHÓ GIÁM ĐỐC
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